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AJIMIHICTPAIIISA
NEP)KABHOI CJIYXKBU CHEHOIAJIBHOI'O 3B’A3KY

TA 3AXHCTY IH®OPMAIIIl YKPAIHM
(AAMIHICTPALISA JEPKCIIEI3B’ A3KY)

EKCIIEPTHHUI BUCHOBOK

Jara Bnnaqi:g.05.202l M. KuiB
Bunannii: TosapuctBy 3 0OMexeHOI0 BinmoBigansHicTIo «KABTOP» (kon €JIPTIOY 32248356)

Ha MifCTaBi pimeHHst EXCTIEpTHOI KOMICii 3 MHTaHb IPOBENEHHS JEPXKABHOI €KCIIEPTH3H B chepi
KpunTorpapiunoro 3axucty indopmarii JlepKaBHOI CIyOu CremiatbHero 3B’s3Ky Ta 3aXHUCTY
indopmarii Ykpainu, mporokosn Big 12.05.2021 Ne 500.

O6’exr excrieprusu: [IPUCTPOI JIJISI ABTOMATHYHOI'O OBPOBJIEHHS [H®OPMALIII-
KJIFOYI EJIEKTPOHHI «SECURE TOKEN-337» AUCA.467369.010,
AUYCA.467369.012, AUCA.467369.014, AUCA.467369.024.

Po3poGnienuii (Burotosnenuii): ToBapuctBoM 3 o0OMeXeHOIO BimmoBimamemicTio «ABTOP»
(xox €EJIPTIOY 32248356).

Excrieprauii 3aknax: Anmimictpamis JlepxkaBHOI CIyXOH CHENiaTbHOrO 3B’S3KYy Ta 3aXHCTY
indopmanii Yxpainu (xox €E[IPIIOY 34620942).

BucHoBKw:

1.B 06’ekTi excrepTH3M NpaBHIBHO peali3oBaHO KpunTorpadiddi aarOpHTMH, BH3HAYEHI
ACTY T'OCT 28147:2009 (B pexumax IpOCTOi 3aMiHH, raMyBaHHS i3 3BOPOTHHM 3B’S3KOM
Ta obuncnenHs imitosctasku), FOCT 34.311-95, ICTY 4145-2002 (y momiHoMiansHOMY 6Gasuci
3 IIOBXKMHOIO Kitoya 163-509 6ir).

2. B 00’€exTi eKCrepTH3M NpPaBUILHO peati3oBaHo Kpuntorpadivni anropurmu muppysanss DES,
TDEA, AES simnosigro JICTY ISO/IEC 18033-3:2015 (B pexumax ECB, CBC, CFB, Busnaueni
JACTY ISO/IEC 10116:2019).

3. B 00’€eKTi eKCnepTH3H MpaBHIIBHO pealli3oBaHO KpunTorpadiunuii anroput™ mudpysanas RSA,
BusHaveHnit PKCS#1 v2.1 RSA Cryptography Standard (3a cxemoio RSAES-PKCSI-vl 5
3 noBxuHOMK Kiroda 1024, 1536, 2048 6iT).

4.B 00’exTi excrepTH3M NpPaBHUIBHO peali3oBaHO KpUNTOrpadivuHuil airoput™ (GOpMyBaHHS
Ta TEPEBIPIHHS €NEeKTPOHHOro IwmdpoBoro miamucy RSA, BusHawenmit PKCS#1 v2.1
«RSA  Cryptography Standard» (3a cxemoro RSASSA-PKCSI-vl 5 3 1oBXHHOIO KiHOYa
1024, 1536, 2048 6ir).

5. B 06’€eKTi excriepTH3M MPaBUIBHO Peani3oBaHO Kpunrorpadiunuii anroputM remrysanns SHA-1,
Bu3HavyeHuid B JICTY ISO/IEC 10118-3:2005.

6. B 00’€KTi eKCHepTH3H MPaBHIBHO PEalli3oBaHO AIrOPHTM BuUpoGieHHs imiToBcTaBku (MAC)
srifo anroputmy DES sinmosizao mo FIPS PUB 81 Federal Information Processing Standards
Publication 81 (B pexumi po6otu MAC-CBC).
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7.B 00’€KTi eKCIepTH3M NPABHIGHO PEali30BaHO AITOPHTM BHPOOIEHHS iMiTOBCTABKH (MAC)
srimio  anroput™my AES  Bimmosimo mo NIST 800-38A NIST Special  Publication
(B pexxumi MAC-CBC).
8. B 00°€KTi eKcrepTH3M IpPaBUIBHO PEali30BAHO ANTOPHTM BHPOGJIECHHS iMiTOBCTABKH (CMACQ)
3rigHo anroputmy AES Bimmosinso go NIST Special Publication 800-38B (B pesxumi CMAC).
9. llopsimox BHPOOIEHHS CEaHCOBHX KIIOWIB I IMM(PYBAaHHS NAHWX B 06 €KTi €KCIIEPTH3H
peati3oBaHO BifMOBIMHO 10 JoKyMeHTa «3acobm K3I. MeTonuka BHPOGIICHHS CEaHCOBOTO KJIIO4a,
aBTeHTU(]iKalii, TreHepyBaHHS BHMIAAKOBHX IIOCTiOBHOCTEH  Ta KOHTpPOJIIO  3acobiB
K3I AYCA.460709.001.
10. B 06’exTi excriepTu3y BHPOGICHHS CEAHCOBHX KIOYiB sl M(PYBaHHS JaHHX peasizoBaHO
BianosinHo no Bumor IETF RFC 5652 «Cryptographic Massage Syntax (CMS)» 3 TexHiyHEMH
crenudikaisMd 10 HHX, sKi 3aTBepPKeHI HakasoM AnMiHicTpauii HepxaBHOi ciy»0Ou
CIENIATBHOTO 3B’ 3Ky Ta 3aXHCTy iHhopmanii Ykpainu Bix 27.10.2020 Ne 687 «IIpo 3aTBepmKeHHs
IEpENiKy CTaHJapTiB Ta TEXHIYHUX cHenupikamii, TO3BONEHHX JUIS peamizamii B 3acobax
KpunTorpapiyHoro saxmecty impopmanii», 3apeectpoBaHoro B MimicTepeTBi rocTHuii VYkpainu
21.12.2020 3a Ne 1272/35555 (ECDH B mosiHOMianmsHOMY 6a3uci, 3 HOBXHHOI Kioda 163-509
0iT).
11. Metomu 3axucTy, peaii3oBaHi B OG’€KTI €KCIEpPTH3H, BiQMOBIJAlOTH BHMOraM 10 3acO0iB
KpHnTorpadiqHoro 3axmety impopmanii kiracy B2 (3axumeT Bin mopymHHKa apyroro piBHS),
BU3HAYCHNM B II0NOXXEHHI MPO MOpsAmOK pO3poGIeHHS, BUPOGHMITBA Ta eKCILIyaTamii 3acobiB
KpHnTorpadiyHoro 3axucty indopmanii, sarBepikeHoMy HakasoM AjMiHicTparii JepxaBHoi
CIyX0M CHemianbHOTO 3B’A3Ky Ta 3axucTy iHpopmanii Vkpaimm Ne 141 six 20.07.2007,
3apeecTpoBaHUM B MiHicTepeTsi roctunii Yipainu 30.07.2007 3a Ne 862/14129 (3i 3minamu).
12. O6’ekt excnepTH3u BinmoBimae Bumoram Texmiunoro 3aBmamus T3.AUCA.467649.041-01
i3 Jlonosrennsm Ne 1 1o HBOTO, B yacTuHi peaisanii Gpynkiii kpunrorpadidamx IIEPETBOPEHb.
13. O6’exr excneprusm (sk 3aci6 kpunrorpadiusoro saxmery imdopmarnii xareropii «Illy, «K»,
«P», «Il») Moxe OyTH BHKODHUCTAaHHIl $K CKJIaJOBa 4YaCTHHA IIPH noOynoBi  3aco0iB
KpHnTorpadidHoro 3axucty indopmanii BHAiB «A» Ta «B», MpU3HAYEHUX VI KPHITOrpadigHOro
3aXHCTy iH(popMmawii 3 oOMexeHHM JocTymoM (KpiM ciyx6oBoi iHopmarii Ta inpopmauii, mo
CTaHOBHTh [JEPKaBHY TAEMHHINO) Ta BiOKpuToi iHdOpMamil, BMMOra IOJO 3aXHCTy SKOI
BCTAHOBJICHA 3aKOHOM.
14. O6’ext excmeprusu (s 3aci6 kpumrorpadivaoro 3axmeTy impopmarii kateropii «II», «K»)
MOXe OyTH BMKODHCTaHMH K CKJIa[0Ba YaCTHHA NpH I0OYyIOBi 3aco6iB KpuntorpadigHoro
3axHCTy iHdopmanii BuniB «A» Ta «B», IPH3HAYEHNUX IS KPUNTOTPahiuHOTo 3aXHCTY iH}opmanii 3
0OMexXeH:M JIocTynoM (KpiM iHdopMalrii, o CTAHOBUTE Nep:kaBHy TAEMHHILIO).

Oco6mmBi yMOBH (pexoMeHarlii):

1. Crynens obmexenns jpoctymy no indopmauii, 3axucT skoi Mae 3abe3medyBaTHCs 06’ €KTOM
CKCIIEPTH3H, IIO BHUKOPHCTOBYEThCA SK CKJIaf0Ba YacTHHA @pd TNOOYAOBI  3acobiB
kpunrorpadigaoro 3axmcty iHdopmamii BHmIB «A» Ta «B», BH3HAYAETHCH BHMOTAMH
0 BIATIOBIZTHOTO KOMILIEKCY.

2. Jlist excniepTHOTO BHCHOBKY INOIIMPIOETHCA Ha 3paskM 00°€KTa eKCIEPTH3H, SIKi BUTOTOBJIEHi
BIANOBiHO 10 TexHiUHMX ymMOB TV V 30.0-32248356-017:2011 i3 Crosimennsm AUCA.02-2013
1po 3miny Ne 1 ta Cnosimenusm AUCA.03-2016 mpo 3miny Ne 2.

Tepmin nit €KCIIEPTHOLO-BUCHOBKY — 110 12.05.2026.
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AJIMTHICTPAIIISI
JEP’KABHOI CJIYKBU CIEIIAJBHOIO 3B’SI3KY

TA 3AXHCTY IHOOPMAI YKPAIHM
(ADIMIHICTPALISI JEPXKCIIEL3B’ SA3KY)

By Costom’sincbKa , 13, m. Kuis, 03110, Ten. (044) 281-92-10, daxc: (044) 281-94-83,
e-mall info@dsszzi. gov ua, can'r WWW. dsszzi gov. ua, KO}I 3rumo 3 €J1PIIOY 34620942
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EKCHEPTHUA BUCHOBOK
Tara prmawi 2.05.2021 w. Kuiis
Bupanmii:  ToBapucTBy 3 00MexeHOO BianoinanpHicTIo KABTOP» (kox €/IPTIOY 32248356)

Ha TIijictaBi pimmenHs ExcrepTHOI KoMicii 3 mUTaHb IMPOBENCHHS AEPXKaBHOI eKcrepTusd B chepi
kpunrorpadignoro 3axucry iHpopmanii JlepkaBHOI CIIy)OM CHEIIaTbHOTO 3B’S3Ky Ta 3aXHCTY
indopmarii Ykpainu, mporoxoin Bix 12.05.2021 Ne 500.

06’exT exciieprusu:  [IPYICTPOI JUISI ABTOMATUYHOI'O OBPOBJIEHHS IHOOPMALIT —
KJIIOUI EJIEKTPOHHI «SECURE TOKEN-337» AUCA.467369.010,
AUCA.467369.012, AUCA.467369.014, AUCA.467369.024.

Po3po6nenuii (Burotosnenuii): ToBapucTBoM 3 0OMeXeHOIO —BinmosigambHicTioO  «ABTOP»
(xon €IPTIOY 32248356).

Excreprauii 3aknan:  Anmimictparis Jlep)kaBHOI Ciy:XOHM CHEMIAaNbHOTO 3B’A3KYy Ta 3aXUCTY
indopmarii Ykpaiau (ko €IPTIOY 34620942).

BucHoBku:

1. B 06’°€KTi eKCIIepTU3H peai3oBaHO MEXaHi3MH, sIKi 3a0e3MeuyloTh BUKOHAHHS (yHKIIOHATIBHHUX
suMmor Gesmexu, mo Bu3HaueHi JICTY EN 419211-2:2016 (EN 419211-2:2013 IDT) «IIpodini
3aXHCTy ISl NIPHCTPOiB CTBOpeHHs Oesmeusoro mimmucy. Yactuma 2. Ilpuctpiii 3 renepauiero
KITFOUiBY.

2. B 06’€KTi eKCIIepTH3H peaTi3oBaHO MEXaHi3MH, sKi 3a0e3MedyloTh BUKOHAHHS (yHKIIOHAIBHHUX
puMor Gesmexu, mo Bu3HadeHi JICTY EN 419211-3:2016 (EN 419211-3:2013 IDT) «IIpodimi
3aXMCTy JUIS IIPHCTPOIiB CTBOpeHHsi Oesmeuynoro miamucy. Yactuma 3. Ilpuctpiit 3 iMmoproM
KITFOUiBY.

3. B 00°€KTi eKCIIepTH3H peali3oBaHO MEXaHi3My, siKi 3a0e3IeuyloTh BUKOHAHHS (yHKIIOHATBHUX
suMor Gesmeku, mo BuzHaueHi JICTY EN 419211-4:2016 (EN 419211-4:2013 IDT) «IIpodini
3aXHCTY JUI IPHCTPOIB CTBOPEHHs Oe3nmevnoro miamucy. Yactuna 4. Po3mmpenHs 1y MpUCTPOIB 3
TeHepaIliclo KIIOYiB Ta JOBIPEHNM KaHAJIOM JUIS 3aCTOCYBaHHs reHepallii cepTudikatisy.

4. B 006’€eKTi eKCIIEpPTH3H peali30BAHO MEXaHi3MH, SIKi 3a0e31eUyIoTh BUKOHAHHS (yHKIIOHATBHIX
sumor Gesmexu, mo Bu3HadeHi JICTY EN 419211-5:2016 (EN 419211-5:2013 IDT) «IIpodimni
3aXMCTy JUIA IPECTPOIB CTBOPEHHs Ge3medHoro miamucy. Yactuna 5. Po3mupenHs /it IPHCTPOIB 3
TeHepaIli€lo KIIOYiB Ta JOBIPEHNM KaHAJIOM JULS 3aCTOCYBAHHS CTBOPEHHS II1IIHCY .




5. B 00’exTi excrepTH3y peanizoBaHO MeXaHI3MH, sKi 3a0e31edyIoTh BHKOHAHHS (yHKI[OHATBHHUX
BAMOT Oesmeku, mo BusHadeni JICTY EN 419211-6:2016 (EN 419211-6:2014 IDT) «IIpodini
3aXHUCTy [UIs IPHCTPOIB CTBOPeHHS Ge3nevHoro mianucy. Yactuna 6. Posmmpenns i npucTpois 3
IMIIOPTOM KITFOYIB Ta JOBipEHHM KaHAIOM JJIs 3aCTOCYBaHHs CTBOPEHHSI ITiIIUCY».

6. OG’exT ekcriepTH3u MoXe GyTH BHKOPHUCTAHHI B SKOCTI 3aco0y kBasi(hikOBaHOTO ENEKTPOHHOTO
Ti/IACY ¥ NIeYaTKH JUIS HAJaHHS eNeKTPOHHHX HOBIpIHX HOCTTYT.

Oco6muBi yMmOBH (pekoMeHnaarii):
1. EkcriepTHHil BHCHOBOK CBiYMTH IIpO peani3alito B 00°€KTi €KCIIEPTH3U MeEXaHi3MiB,
SIKI 3a0€3NeYyrOTh BUKOHAHHS (YHKIIOHATEHEX BUMOT O€3IeKH, B 06Cs3i BUKOHYBaHHX (DyHKIIiH
(3a mpusHavyeHHsm), 3rigao JICTY EN 419211-1:2016 (EN 419211-1:2014 IDT) «IIpodini 3axucty
A7 IPUCTPOIB CTBOpeHHs Ge3neynoro mianucy. Yactuua 1. Ormsmy.

2. PeamizoBani B 06’eKTi excmepTusu KpumTorpadidmi AITOPHTMH HABEJIEHO Y EKCIIEPTHOMY
BHCHOBKY Bin 12.05.2021 Ne 04/05/02-138L .

Tepmin xii excriepTHOrO BUCHOBKY — 110 12.05.2026.
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